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Nowy grozny wirus na horyzoncie - LOrdix

Firma Pancernik it informuje, w Dark Webie krazy¢ zaczal nowy i zaawansowany wirus o nazwie
LOrdix. Jak donosi Ben Hunter na blogu Ensilo, wirus obecnie jest jeszcze w fazie rozwojowej, ale juz
mozna kupi¢ jego pierwsze funkcjonalne wersje za ok. 60 dolarow (a wlasciwie to 4000 rubli, bo wirus
ma prawdopodobnie pochodzenie rosyjskie). Wirus napisany jest w jezyku .NET 1 wykorzystuje
przynajmniej dwa znane moduty maskujace — ConfuserEX i .NETGuard. Jego gtéwnym zadaniem jest
cryptomining — utajone wykorzystywanie przej¢tej maszyny do kopania kryptowalut. Jednak to nie
wszystkie jego zadania — infekcja umozliwia wykradanie kryptowalut, a takze dotacza komputer ofiary
do botnetu. Pozwala takze na wykradanie loginéw 1 haset w wigkszosci popularnych przegladarek
internetowych. Tworcy wirusa zadbali takze o stosowny UI (interfejs uzytkownika), ktory pozwala na
prosta konfiguracje 1 zarzadzanie.
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https://blog.ensilo.com/l0rdix-attack-tool
https://yck1509.github.io/ConfuserEx/
https://netguard.io/
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LOrdix wyposazony jest w zaawansowane funkcje wykrywania skanerow antywirusowych i srodowisk
wirtualnych. Od prostego podgladania proceséow w command shell (procmon), po stosowanie zapytan
WMI i przeszukiwania rejestru w celu zidentyfikowania maszyny wirtualnej/sandboxa. Jesli infekcja
dochodzi do skutku, wirus stara si¢ wylaczy¢ silniki ochrony antywirusowej, lub je obej$¢, a nastepnie
taczy si¢ z serwerem hackeréw by m. in. §ciggac najnowsze aktualizacje wirusa. Wszelkie dane ktore
zbiera w trakcie infekcji wirus zostaja zaszyfrowane i wysytane do hackerow. Dane takie umozliwiajg
m. in. elastyczne dobieranie momentow na utajone kopanie kryptowalut. Wirus po infekcji dba bardzo
0 jej utrzymanie i rozprzestrzenianie — mapuje m. in. urzgdzenia podtgczane przez USB i je rOwniez
stara si¢ zainfekowac. Dodaje si¢ do list zadan uruchamianych przy starcie, a takze replikuje si¢ do
wielu miejsc, gdzie podszywa si¢ pod pliki 1 ikony (te prawdziwe ukrywa).

Na ta chwile LOrdix wyglada na nieukonczony, ale jego prosty kod i furtki jakie zostawia czynia go
potencjalnie bardzo groznym w niedalekiej przysztosci. Hakerzy co raz czesciej inwestujg w
technologie wykrywania skaneréw i ukrywania swoich wirusow. Dlatego naszym zdaniem nalezy
przede wszystkim postawi¢ na skuteczng ochrong¢ pro-aktywna, wykorzystujaca np. zaawansowane
technologie sandboxowe, ktore nie dopuszczg wirusa do oryginalnych zasobow, dzigki czemu
unikniemy takich infekcji jak opisywany tu LOrdix.

Zrodia:
blog.pancernik.it
blog.ensilo.com
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