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Orangeworm - agresywni hakerzy wykradaja dane medyczne.

Od 2015 roku_laboratorium Symanteca obserwuje dziatalno$¢ grupy o nazwie Orangeworm, ktora to w
ostatnim czasie stala si¢ bardzo aktywna. Grupa ta specjalizuje si¢ w atakach na jednostki stuzby
zdrowia. Wykorzystujac do tego trojana 0 nazwie Kwampirs, infekuja oni sprzety medyczne takie jak
sprzety rentgenowskie czy tomografy komputerowe, by nastgpnie wykrada¢ dane medyczne pacjentow.
Te zas$ staja si¢ powoli rownie cenng walutg dla cybeprzestgpcoOw, co okupy z ransomware czy
kryptowaluty wykopywane po kryjomu na komputerach ofiar. Sara Jost, szefowa komorki globalnego
przemystu medycznego w BlackBerry, stwierdza ze dane medyczne na czarnym rynku sa nawet 10-
krotnie wigce] warte niz np. dane kart kredytowych czy z dowodéw tozamosci. Dane te mogg by¢
wykorzystywane do szantazu lub dyskredytacji ofiar, zwlaszcza 0sob publicznych i znanych. W obliczu
nadciaggajacej dyrektywy UE o nazwie GDPR (a w Polsce nazywana RODO), taka kradziez nie konczy
si¢ na stratach wsrod samych pacjentow, ale tez ogromne konsekwencje (gtownie finansowe) poniesie
takze sama jednostka medyczna, ktorej dane zostaly w ten sposéb wykradzione.

Specjalisci z firmy Pancernik IT informuja iz. Poki co grupa koncentrowata si¢ na USA, skad pochodzi
17 % ofiar. Jednak w ostatnim czasie grupa poszerzyta horyzonty. 5 % atakow byto przeprowadzonych
na Wielkg Brytanig. I cho¢ atak przy uzyciu trojana Kwampirs nie jest nowy 1 jest wérod laboratoriow
antywirusowych powszechnie znany, tak wcigz przestarzate oprorgamowania (np. z Windows XP) w
placowkach medycznych, a takze szeroko rozpowszechniony problem z nieaktualnymi
oprogramowaniami (co pokazal chociazby atak WannaCry w zeszlym roku), sprawia ze cybeprzestepcy
nie zniechecaja sie i konsekwentnie zbieraja zniwa. Swiadczy o:tym)faktsze grupa tamie kwaph sioz.
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modyfikowaniem swojego wirusa. Jak wida¢, nie musza. Warto dba¢ wiec o aktualne oprogramowanie.

Profesjonalne IT Managery posiadajg najczesciej zdalne zarzadzanie aktualizacjami poprzez
wbudowane menadzery. W dobie zblizajacego si¢ RODO, warto naprawde z nich korzystac.
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