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Pie¢ unikatowych funkcji w UTM-ie firmy Check Point

Obecnie rynek urzadzen brzegowych mocno si¢ nasycit. Wraz ze zdrowym trendem wymiany
klasycznych routeréw na urzadzenia firewall/UTM, wielu czotowych producentow wzbogacito swoje
oferty o urzadzenia roznorakiej wydajnosci, oraz z mozliwosciag w mniejszym lub wigkszym stopniu
wykupienia w nich interesujacych ustug. Skutkuje to z jednej strony elastyczng ofertg i walka o klienta,
z drugiej zwigksza ilo$¢ informacji, ktorg karmig nas producenci i dystrybutorzy, przez co trudno
przebrng¢ nam do tych najbardziej kluczowych réznic. Bo prawda jest taka, ze wickszo$¢ sprzetow
firewall/UTM dysponuje bardzo podobnymi ustugami, tworzac w ten sposéob standard. Bo jakby nie
patrzeé, urzadzenie brzegowe nie obedzie si¢ przeciez bez IPS-a (Intrusion Prevention System), bez
brzegowego antywirusa, systemoéw QoS (Quality of Service), czy zarzadzania i obstugi tuneli VPN. Z
doswiadczenia za$§ moge¢ dodac, ze klienci decyduja si¢ na UTM-a gldwnie patrzac na takie rzeczy jak
wydajnos¢, wsparcie techniczne czy prostota interfejsu, co jest poktosiem niewielkich roznic w
oferowanych sprzetach. Oczywiscie nie jest tak, ze sprzety niczym si¢ nie wyrdzniaja. Ba, sg takie,
ktorych funkcjonalnos$ci sg innowacyjne i potrafig zwrdcic na siebie uwage. Takim, urzagdzeniem moim
zdaniem dysponuje m. in. Check Point i 0 nim bedzie ten artykut.

Z gbry zastrzegam, ze to nie jest recenzja sprzetu, ani techniczna analiza. Bardziej wskazanie kilku
ciekawych funkcji, ktére z jednej strony sa dos$¢ unikatowe, z drugiej nie sg jedynie fanaberig i
przystowiowym ,,zapychaczem”. Na pewno warto na nie zwrdci¢ uwage, gdy rozpatrujemy zakup
rozwigzania firmy Check Point. Oto lista pigciu wybranych przeze mnie funkcji, ktore moim zdaniem
czynig Check Point wyjatkowym:

1. Threat Emulation:
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Sandboxy to dzi$ jedne z najskuteczniejszych zabezpieczen wobec aktualnych zagrozen, gdyz
pozwalaja na uruchamianie podejrzanych obiektéw w odizolowanych strefach, by zanalizowac ich
zachowanie 1 prawdziwe zamiary, bez naruszania realnych zasobow. Podobnie jest 1 tutaj. Check Point
Threat Emulation, analizuje zachowanie zatacznikodw poczty elektronicznej oraz pobieranych plikow.
Plik uruchamiany jest w bezpiecznym, odizolowanym $rodowisku, a analizie podlegaja wszystkie
wykonane przez ten plik operacje. Sandboxing nie jest obcy innym UTM-om (chociazby modut
,Breach Fighter” w StormShield). Jednak Check Point wynosi sandboxing o poziom wyzej, m. in.
dzieki Human Interaction Simulator, czyli emulacji zachowan ludzkich. Co do takiego?
Wyobrazcie sobie, ze bardziej zaawansowane wirusy staraja si¢ ukrywac¢ swoja tozsamos¢, poprzez
analizg zachowan tego co dzieje si¢ na komputerze ofiary, po to by wiedzie¢ czy faktycznie ma do
czynienia z czlowiekiem, a nie z programem ochronnym, udajagcym go (chcacym wirusa wykry¢ i
zneutralizowac). Organizacje tworzace zlosliwe oprogramowanie wspolpracujg z psychologami i
socjologami, po to by ich wirusy mogty lepiej odréznia¢ cztowieka od maszyny. Wyobrazmy sobie
wigc takg sytuacje — wirus ukrywa si¢ w dokumencie tekstowym (np. PDF). W tym momencie istotna
jest wiedza, w jaki sposob czyta cztowiek, a jak program. Program jest w stanie przelecie¢ tekst w
ciggu sekundy. Cztowiek bedzie to robit znacznie wolniej. W dodatku przesuwanie kursora nie bedzie
jednostajne. Jesli wirus ,,zobaczy” ze owy sposob czytania jest ,,nie-ludzki”, po prostu si¢ nie
uruchomi, albo wrecz dokona samozniszczenia, aby nie prowokowac alertéw w laboratoriach
antywirusowych. Check Point stworzyl modutl sztucznej inteligencji, ktora ma za zadanie
oszukiwa¢ wirusa i jak najbardziej upodobnié¢ swoje zachowanie do ludzkiego. Wobec czego
dochodzi tutaj do intrygujacej batalii migedzy psychologami stojacymi za emulacja zachowan, a
psychologami ktérzy tworzg nowe formy ich wykrywania. Bo co jesli np. w zarazonych dokumentach
zaczng by¢ nagle dotaczane nagie fotki? Wtedy jesli kto$ akurat nie zatrzyma wzroku cho¢by na
moment, to opcje sg trzy: albo jest $lepy, albo jest nastolatkiem z matkg za plecami, albo wtasnie

maszyng nieczulg na takie ,,dystrakcje”
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2. Threat Extraction:
Extracted Parts Configuration J— [ 3 &]
Tvpe to Search Q
[T] name Risk Description
|:| Custom Properties [ verv... Custom document properties
Database Queries B Low Queries to remote databases
Embedded Obijects B Hiah Files and objects embedded in documents
Fast Save Data [ Verv...  Stored data for fast document saving
Linked Objects @ Hiah
Macros and Code B Critical  Microsoft Office macros and PDF JavaScript code
PDF GoToR Actions E) Medi... Open other PDF files
PDF Launch Actions £ Hiah Launch external applications
PDF URI Actions EJ Medi... Open Uniform Resource Identifier (URT) resources
PDF Sound Actions E) Medi... Play sound objects
PDF Movie Actions E) Medi...  Play movie fies
PDF JavaScript Actions B Critical  Execute JavaScript code
PDF Submit Form Actions @ Hiah Submit data to remote locations
Sensitive Hyperiinks EJ Medi... Links to network/local file paths
[T] statistic Properties [ Verv..  statistic document properties
|:| Summary Properties B verv... Summary document properties
ok || cancel

Wydaje si¢, ze w obecnych czasach tylko pliki .txt, wydajg si¢ najbezpieczniejsze (co nie jest do konca

prawda ). Dzisiaj wirusy moga kry¢ si¢ praktycznie wszedzie, a takze lubig podszywac si¢ pod
inne pliki. Nasza czujno$¢ wystawiona jest na najwyzszg probe, a lgk przed otwarciem dokumentu
moze wpedzi¢ niejedng ksiegowa w paranoj¢. Z pomoca przychodza technologi¢ rozbrajajace takie
potencjalnie grozne obiekty. Taka technologia dysponuje Check Point. Threat Extraction usuwa z
dokumentow (ktdre sa najczesciej wykorzystywane przy atakach) zawarto$¢, ktora moze zostac
wykorzystana do ataku, takg jak: makra, elementy zagniezdzone, 1acza internetowe. Uzytkownik
otrzymuje zrekonstruowany plik, niestanowigcy zagrozenia. Uzytkownik, w uzasadnionych
przypadkach samodzielnie moze pobrac plik oryginalny. Bardzo istotna jest ta rekonstrukcja — bo
nie jest sztuka wylacznie usuna¢ wszelkie dodatki z dokumentu, lecz rowniez doprowadzi¢ go do
stanu, w ktorym bedzie on nadal czytelny i w ogoéle si¢ uruchomi.

Czyli innymi stowy ksiggowa otrzyma goty tekst, bez dodatkoéw i bedzie mogta w spokoju go
rozpracowac, bez ryzyka ze zadzwoni do admina z pretensja, ze plik jest zepsuty albo cos$ jej si¢ nie

otwiera

3. SMB Firewall:
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https://www.bleepingcomputer.com/forums/t/128812/can-a-txt-file-be-infected/
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Nie kazdy z nas ma wystarczajaca wiedze, aby w ekspercki sposob konfigurowaé urzadzenie brzegowe,
a na domiar ztego, kazdy z producentow ma swojg wizj¢ Ul 1 APL, przez co majac nawet odpowiednia
wiedze, tak czy owak musimy si¢ nowo nabytego urzadzenia nauczyé. Zle skonfigurowane urzadzenie
brzegowe, moze przynies¢ wiecej szkod niz pozytku, a nawet sparalizowac cata sie¢. Daleko im wigc
do urzadzen typu ,,plug&play”, acz dzigki specjalne;j linii urzagdzen SMB Firewall, konfiguracja i
obstuga UTM-a nie bedzie juz taka katorga. Czym ona jest? Ten typ urzadzenia oferuje zarzadzanie
przez przegladarke, dostepne wszystkie funkcje ochrony oraz uproszczony interfejs administracyjny
pozwola na zabezpieczenie firmy nawet gdy nie posiada ona wykwalifikowanego specjalisty ds.
bezpieczenstwa IT.

SMB Firewall to przede wszystkim dos¢ uproszczony interfejs, pozwalajacy na prosta regulacje,
konfiguracje i aktywacje poszczegolnych moduléw. Wszystko w oparciu o przyjazng, graficzng
form¢ — w gltéwnej mierze suwaki, przyciski ,,wlacz/wylacz”, czy pola wyboru. Wybieramy co nas
interesuje, a resztg zajmie si¢ Check Point w oparciu o optymalnie najlepsze konfiguracje. Oczywiscie
w kazdej chwili mozemy wybra¢ opcj¢ manualnej i bardziej szczegétowej konfiguracji, o ile mamy
wiedzg i czujemy si¢ na siltach, by si¢ za to zabra¢. Dzigki temu Check Point staje si¢ rozwigzaniem jak
i dla sieciowych guru, jak i dla informatykéw dopiero wkraczajacych w tematyke zaawansowanych
urzadzen brzegowych.

4. Cloud Guard SaaS:
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Chcemy, czy nie — co raz wigcej producentdw oprogramowan ulatnia si¢ do chmury, by stamtad
oferowac¢ ustugi do tej pory dostepne on-premise. Gartner — najbardziej prestizowa firma analityczna
rynku IT, wskazuje ze w 2020 roku firmy z polityka anty-chmurowa, beda tak rzadkie jak te bez

internetu. Innymi stowy — dinozaury i odludki Choc¢ ustugi cloudowe nadal wzbudzaja mieszane
odczucia w kwestii bezpieczenstwa, nie oznacza to ze jesteémy kompletnie bezbronni. Inzynierowie
Check Point wyszli naprzeciw trendom i stworzyli modut, ktory chroni najbardziej popularne i
jednoczes$nie narazone ustugi chmurowe. Cloud Guard to w skrocie moduty ochronne Check Point
przylaczone bezposrednio do zasobéw chmurowych, takich jak Office 365, Gmail, Dropbox,
SalesForce, G Suite 1 wiele innych. Zarzadzane s3 one z interfejsu WEB, czego pozytywnym efektem
jest brak jakiegokolwiek obcigzenia dotychczas wykorzystywanych zasobow. Warto tutaj wyrdznié
szczegdlowe analizy meta-danych i analizy jezykowe np. w e-mailach, ktére majg ochroni¢ nas przed
tzw. pshishingiem. Obejmuje dodatkowa ochrong dane logowania, oraz monitoruje je, obejmuje takze
ochrong same pliki, chronigc je w trybie rzeczywistym. To oczywista reakcja na plage wyciekow
danych, a uslugi chmurowe stanowia wyjatkowo takomy kasek dla zlodziejow. Ceni¢ wiec
adaptacje 1 granie w otwarte karty — Check Point nie udaje, ze wystarczy dzi$§ chroni¢ zasoby lokalne,
albo ze bezpieczenstwo ustug chmurowych lezy wytacznie po stronie ich dostawcéw. Cloud nigdy nie
bedzie optymalnie najbezpieczniejszym miejscem, lecz i tak bedziemy musieli z niego w mniejszym,
lub wiekszym stopniu korzysta¢. I dlatego musimy go obja¢ dodatkowa ochrong. Im wczesniej, tym
lepiej.

5. Compliance Blade:
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Nawet jesli udato nam si¢ poprawnie skonfigurowa¢ nasze urzadzenie brzegowe, wszystko dziata i
mamy wrazenie dobrze wykonanej roboty, tak w praktyce myslimy czesto bardzo zyczeniowo.

Stosowny audyt (lub, co gorsza, realny atak) jest w stanie dopiero wykazac jak dobrze (lub nie )
skonfigurowali$my nasze urzadzenie. W przypadku Check Point, mamy w zestawie bardzo
przyjemnego asystenta. Compliance Blade to unikalna funkcja, pozwalajgca oceni¢ jako$¢ konfiguracji
oraz zgodno$¢ z wieloma powszechnie uznanymi standardami, takimi jak PCI DSS, SOX, NIST 1 wiele
innych. Modut analizuje konfiguracje¢ urzadzenia pod katem najlepszych praktyk i podpowiada na co
nalezy zwrdci¢ uwage. Pozwala on na znalezienie i usunigcie btedow konfiguracyjnych zanim znajda je
inni. W tatwy sposéb pozwala na podniesienie poziomu bezpieczenstwa organizacji. Nie musimy wigc
szukac po sieci i pyta¢ po forach, co i jak nalezy skonfigurowac aby bylo najbezpieczniej. Innymi
sfowy — mamy do czynienia z kompleksowym, stalym audytem naszej konfiguracji i polityk,
wzgledem ogoélnie przyjetych najlepszych praktyk i zasad bezpieczenstwa. Jesli nie mamy
pewnosci co 1 jak skonfigurowacé, asystent wbudowany w Check Point po prostu nam o tym powie.
Przyjemne, nieprawdaz?

Podsumowanie:
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Podsumowujac, Check Point osobi$cie intryguje mnie innowacyjnym, ale tez adaptacyjnym podej$ciem
do obecnych zagrozen, oraz realiow rynkowych. Z jednej strony oferuje szerokie spektrum ulatwienia 1
skrdcenia czasu potrzebnego na nauke, konfiguracj¢ 1 obstuge. Z drugiej, odpowiada na nowe trendy i
co raz bardziej kreatywne metody atakow 1 infekcji ofiar przez zto§liwe oprogramowanie.

Ps. Material powstal przy wspolpracy z Maciejem Maczka, inzynierem Check Point z firmy Clico. Za
co mu goraco dzickuje!

Ps. 2 Jesli kto$ chee zobaczy¢ Check Point w akcji, mozna skorzysta¢ z live demo, dostepnym na
naszej stronie: http://pancernik.it/live-demo-firewall/
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