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Rewolucja w szyfrowaniu — kwantowy generator liczhowy w akgji!

Firma Pancernik it informuje iz naukowcy z Quantum Base, przy wspdtpracy z Uniwersytetem
Lancaster, stworzyli pierwszy praktyczny kwantowy generator liczb, ktéry moze w szybki i ptynny
sposob wspdtpracowad niemalze z kazdym urzgdzeniem zawierajgcym nowoczesne oprogramowanie
(np. poprzez wpiecie dodatkowego chipa w poétprzewodniki). Szef firmy Quantum Base, Phillip Speed
(cbz za nazwisko! — dop. autor) powiedziat:

,StworzyliSmy mate, ergonomiczne narzedzie, ktére wytwarza w petni losowe liczby. Moze by¢
wdrozone w kazdy elektroniczny produkt, nieduzym lub nieprzyrostowym kosztem, przy osiggnieciu
odpowiedniej wielkosci produkcji”.

Obecna ,losowos¢” liczb w technologiach szyfrowania jest tylko pozorna. Kazdy system kieruje sie
odpowiednim algorytmem, ktéry moze posiadac swoje luki. Tak byto chociazby w 2017 roku w Estonii,
gdy cyfrowe dowody osobiste mogty zostaé skopiowane/skradzione w wyniku luki systemowej w
takich algorytmach.
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https://interestingengineering.com/first-practical-quantum-random-number-generator-could-revolutionize-internet-security
https://www.schneier.com/blog/archives/2017/09/security_flaw_i.html
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Z drugiej strony, kwanty ktére nie poddajg sie sztywnym i zdeterminowanym zasadom fizyki ogdlnej, a
ktérych zachowanie jest kompletnie nieprzewidywalne, wydaja sie Swietnym Zrédtem losowosci. | tak
jest w przypadku kwantowych generatordw liczb, ktére wykorzystujg specyfike tych matych
czgsteczek. Zapewne niebawem rozwigzanie Quantum Base i Uniwersytetu Lancaster znajdzie
zastosowanie w niemalze kazdym sprzecie i oprogramowaniu. Technologie typu blockchain,
kryptowaluty, czy transmisje szyfrowane, bedg w praktyce nie do przejecia.
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